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Resumen

Revision de directrices del FURAG con discusion sobre avances institucionales y metodologia para
completar las politicas digitales y juridicas.

Analisis de Puntuaciones de FURAG

La entidad registré aumentos significativos en las politicas de gobierno digital y gestion
documental, atribuidos al desarrollo de herramientas e insumos normativos. La politica de
defensa juridica se mantuvo en 100 puntos durante el periodo evaluado.

Metodologia de Reporte de Politicas

Se definio la metodologia para diligenciar las 452 preguntas del formulario antes del 27 de marzo,
enfocandose en gobierno digital, seguridad digital, gestion documental y defensa juridica. Se
acordo la necesidad de trabajo colaborativo para fortalecer la gestion estratégica de activos de
informacion.

Revision de Politicas Clave

Se discutieron los temas centrales de gobierno digital (65 preguntas) y seguridad digital (22
preguntas), cubriendo arquitectura empresarial y continuidad del negocio bajo la ISO 27001. La
politica de gestion documental (29 preguntas) y defensa juridica (28 preguntas) requiere la
articulacion de recursos y la revision de la prevencion del dafio antijuridico.
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Detalles

e Introduccién y Lineamientos Iniciales para el Diligenciamiento del FURAG: Edgar Mauricio Mera Erazo dio la
bienvenida y solicité autorizacion para grabar la sesién con fines de consulta. La reunién se centraria en
proporcionar orientacion para completar el Formulario Unico de Reporte de Avances de la Gestion (FURAG)
en las areas de gobierno digital, seguridad digital, gestion documental y defensa judicial. Se aclaré que la
politica de estadistica y mejora normativa se ha solicitado a las cabezas del sector, como la Secretaria de
Desarrollo Econdémico, por lo que la entidad no es responsable de diligenciarla (00:00:00).

e Estructura y Calendario de Reporte del FURAG: Se establecieron los parametros para la estructuray el
contenido de las preguntas del formulario, con el objetivo de presentar el informe lo antes posible, aunque la
fecha limite es el 27 de marzo. Se proporcionaron recursos a los participantes, incluyendo la lista de
asistencia, el enlace a la presentacion, el formulario y un enlace a un Drive con todas las preguntas
(00:18:10).

e Revision de Mesas de Trabajo Anteriores y Dimensiones del FURAG: Esta es la tercera mesa de trabajo; las
sesiones anteriores cubrieron la metodologia general y las politicas de talento humano, integridad, compras,
planeacion y presupuesto. La sesion actual se enfoco en las politicas de gobierno digital, seguridad digital,
gestion documental y defensa juridica, que corresponden a las dimensiones de "Informacién y
Comunicacién"y "Gestidn con Valores para Resultados" (00:19:49).

e Analisis de Puntajes Historicos y Avance Institucional: Se revisaron los puntajes de la entidad en las
vigencias 2023 y 2024, destacando un aumento considerable en varias dreas (00:19:49). Especificamente, el
puntaje en gobierno digital aumento de 80 a 92.10, la defensa juridica se ha mantenido en 100 puntos, y la
gestién documental experimentd un gran aumento, pasando de 48.4 en 2023 a 94.1. Este aumento se
atribuye a que la entidad ha comenzado a desarrollar y proyectar herramientas e insumos para la
implementacién normativa (00:21:29).

e Metodologia y Estructura para el Diligenciamiento del Formulario: Se definié una metodologia que incluye
la participacion en mesas de trabajo y la revision de preguntas en sesiones distritales del 16 al 24 de marzo
(00:22:56). Se explicé la estructura del formulario, que incluye un cédigo de pregunta alineado con las
carpetas de evidencia en Drive, y la importancia de consultar las respuestas del afio pasado como
referencia para el diligenciamiento actual (00:24:34).

e Tipos de Preguntas y Mecanismo de Respuesta en el FURAG: Las preguntas del formulario son de varios
tipos, incluyendo seleccién multiple (que permite varias respuestas), seleccion multiple numérica (que
requiere un nimero como respuesta), y seleccién unica (00:26:19). Las respuestas a preguntas de seleccién
deben ser argumentadas, y las evidencias deben vincularse a la carpeta de Drive estructurada para este
proposito (00:28:19).

e Revision de Material de Soporte y Cronograma de Entrega: Se mostro la ubicacion en el Drive del formulario
actual, los formularios diligenciados en vigencias anteriores, y el material de soporte de las mesas de
trabajo (00:31:30). Es importante que la informacion se complete antes del 27 de marzo, y la informacion,
incluyendo las evidencias y respuestas, debe estar dentro del marco temporal del 1 de enero al 31 de
diciembre de 2025 (00:33:15).

e Vision General de las Politicas y Carga de Preguntas: Una vez que se complete la matriz de Excel por los
responsables, el equipo de Modelo Integrado de Planeacién y Gestién (MIPG) valida y sube la
documentacion al formulario definitivo, al cual solo tiene acceso la jefe de planeacion o quien haga sus
veces (00:33:15). Gestién documental tiene 29 preguntas, gobierno digital tiene la mayor cantidad con 65,



seguridad digital tiene 22, y defensa juridica tiene 28, sumando un total de 452 preguntas en todo el
formulario (00:35:06).

Temas Clave en la Politica de Gobierno Digital: Se revisaron de manera general los temas cubiertos por las
65 preguntas de gobierno digital, que en su mayoria son respondidas por el area de sistemas (00:35:06).
Los temas incluyen las instancias de toma de decisiones sobre la politica, los medios digitales utilizados
para la participacion y la interaccion con grupos de valor, y la participacion de la ciudadania en la toma de
decisiones (00:36:49).

Detalles Adicionales de Gobierno Digital y Arquitectura Empresarial: Otros temas en gobierno digital
abordan ejercicios de participacion, proyectos con enfoque experimental en tecnologias de la informacion y
la comunicacién (TIC), alianzas con otros actores, y la revisién de tecnologias emergentes (00:38:27). Se
enfatizé la importancia de revisar los esquemas de arquitectura empresarial, la auditoria realizada el afio
pasado, y la vinculacién con el Plan Estratégico de Tecnologias de la Informacién (PETI), ademds de
verificar la implementacion del protocolo IPv6 (00:40:10).

Contratacion, Capacitacion y Plataformas Digitales: Se debe revisar cémo se han manejado la adquisicion
de bienes y servicios a través de la tienda virtual del estado colombiano y como se han capacitado a los
empleados en temas de politica de gobierno digital, registrando toda la gestion de capacitacion y campanas
realizadas (00:42:11). El cuestionario también aborda temas como las tematicas abordadas en la sede
electronica, el uso de canales de atencion virtual para peticiones, quejas, reclamos, solicitudes y denuncias
(PQRSD), y la implementacion del Modelo de Seguridad y Privacidad de la Informacién (MSPI) (00:45:14).

Seguridad y Privacidad de la Informacion: Dentro de las preguntas se evalua la formulacion, aprobacion e
implementacion de la politica de seguridad y privacidad de la informacidn, los procedimientos relacionados
con incidentes y continuidad del negocio, la validacion anual del inventario de activos, y la gestién de
riesgos (00:46:35). Se mencionaron las auditorias de seguridad realizadas (como la auditoria interna), el
cumplimiento de las caracteristicas de los servidores y la implementacion de las fases del ciclo de vida del
dato (00:48:11).

Accesibilidad, Datos Abiertos y Transformacion Digital: Se debe asegurar el cumplimiento de los criterios
de accesibilidad definidos en la Resolucién 1519/20, como el tipo de letra y los colores (00:49:33). Es
crucial sustentar como se han manejado los datos abiertos, su ajuste y actualizacidn. Las preguntas
también se centran en la orientacién de la entidad hacia proyectos de transformacion digital, el desarrollo
de modelos de medicién y la participacion en foros de MinTIC (00:51:02).

Temas Clave en Seguridad Digital: La politica de seguridad digital consta de 22 preguntas que abordan la
ubicacién del oficial de seguridad de la informacién (la subdirectora), el presupuesto asignado, la
continuidad de la infraestructura y licencias, y el manejo de copias de respaldo y procedimientos de
*backup* (00:52:51). Ademas, se pregunta por las pruebas de recuperacion, los riesgos definidos, las
soluciones antivirus, el analisis de vulnerabilidad, y el cumplimiento de las politicas de seguridad por parte
de los proveedores (00:54:15).

Incidentes de Seguridad y Métodos de Autenticacion: Se solicita informacién sobre los procedimientos de
incidentes, como se evallan y cudntos se clasificaron como graves o muy graves (00:54:15). También se
pregunta sobre la implementacién de métodos de autenticacién de correo electrénico (00:55:44).

Necesidad de Trabajo Colaborativo en Sistemas: Myriam Stella Forero expresé su deseo de realizar el
diligenciamiento de forma conjunta con los companeros del area de sistemas, Alexandra y Michael Brayan
Pinilla Coy, para fortalecer la herramienta de activos de informacion y moverse de una perspectiva operativa



a una estratégica (00:55:44). Michael Brayan Pinilla Coy estuvo de acuerdo con la necesidad de apoyarse en
el equipo debido a los nuevos compafieros y las posibles preguntas que surjan durante el proceso
(00:57:43).

Contexto de la ISO 27001 y Actualizacion de Activos: Edgar Mauricio Mera Erazo destaco que el ejercicio es
crucial para los nuevos companieros, ya que sustenta la gestion estratégica y operativa del proceso. Se hizo
hincapié en que la entidad opera bajo el marco de la norma ISO 27001 version 2022, que requiere la
actualizacién de los activos de informacion para garantizar su vigencia (00:59:09).

Gestion Documental y Procedimientos de Archivo: Edgar Mauricio Mera Erazo discutio varios temas
asociados con la gestion documental, incluyendo procedimientos de copia de seguridad (backup),
preservacion digital a largo plazo, y la integracién de documentos electrénicos en la gestion de la entidad.
También se abordaron las 29 preguntas del diagnostico, que cubren la formulacién e implementacion del
PINARy el programa de gestion documental, la funcion archivistica, la politica de gestién documental y la
conformacion de expedientes y organizacion de archivos (01:00:47). Se sefalé que las limitaciones
presupuestarias y la planta de personal afectan la gestion documental (01:02:34).

Implementacion de Instrumentos Clave y Desafios Economicos: Se destaco la necesidad de implementar el
plan de conservacién digital para la preservacion a largo plazo de documentos, tanto fisicos como digitales,
y de gestionar el mantenimiento y saneamiento ambiental del archivo central (01:04:48). Myriam Stella
Forero subrayd la importancia de la articulacion con areas como sistemas, talento humano y seguridad y
salud en el trabajo, e hizo hincapié en la necesidad de la continuidad del negocio y la sostenibilidad
economica para la proyeccion de los programas (01:08:44). La carencia de sinergias en la programacion de
recursos fue mencionada como un factor que resulta en la obtencion de resultados no 6ptimos (01:10:14).

Revision de Riesgos y Condiciones del Personal: La discusion abarco las condiciones del personal en
relacion con el Plan de Seguridad y Salud en el Trabajo, la verificacion de condiciones y la posible solicitud
de una matriz de peligros en el archivo central. También se hablé sobre la pregunta 29, que aborda los
riesgos que se tienen, el seguimiento realizado y su vinculacién al mapa de riesgos de la entidad, incluyendo
los monitoreos y seguimientos a los controles definidos (01:07:02). Se solicité que se atiendan los
requerimientos de complemento y respuesta a las preguntas, especialmente de parte de Talento Humano, y
que se utilice este ejercicio para revisar las necesidades de recursos (01:10:14).

Politica de Defensa Juridica: Revision y Divulgacion: Se introdujo la politica de defensa juridica, que consta
de 28 preguntas enfocadas en la politica de prevencion del dafio antijuridico, la cual debe ser revisada para
clarificar las causas de prevencion y los procesos base. Es clave determinar si los temas asociados al
comité de conciliacién y la representacion legal se divulgan a los servidores y contratistas a través de los
canales establecidos. La diligencia de informacion incluye el nimero de derechos de peticion, tutelas y
procesos relacionados con violencia de género (01:12:04).

Procesos Judiciales y Gestion Técnica: Edgar Mauricio Mera Erazo sefialé que se requiere el
diligenciamiento de informacion sobre la base de datos con el inventario de tramites judiciales, el
funcionamiento del comité de conciliacién y la actualizacién de las directrices frente a la conciliacion
(01:13:50). Se menciond la importancia de los estudios y andlisis de los procesos para establecer causas
de conflicto, tipos de dafios, indices de condenas y deficiencias administrativas, lo cual es considerado un
tema muy técnico (01:15:29). Sandra Liliana Melgar Chica indicé que estaba revisando las preguntas y
recaudando las evidencias, ofreciéndose a contactar a Edgar Mauricio Mera Erazo posteriormente si surgia
alguna duda (01:19:01).



Seguimiento a Demandas y Cumplimiento de Sentencias: Se trataron temas técnicos como la oportunidad
en la respuesta a demandas, los criterios de seleccion de apoderados externos, y el sistema de informacion
(el CPR) que contiene el inventario de procesos. También se abordaron el procedimiento de cumplimiento y
pago de sentencias y conciliaciones, la adopcién de una metodologia para el calculo de provision contable,
y los estudios de procedencia de la accién de repeticién (01:15:29). Se ratificé que el equipo de apoyo
incluye a Sonia Yanel Cuesta para gestiéon documental y a Adrian Noyes para defensa juridica, con el
compromiso de que todo el equipo esté atento a apoyar y resolver inquietudes (01:19:01).

Instrucciones Finales y Proximas Sesiones: Se pidi6 a los asistentes que revisen detenidamente el
formulario en los dias siguientes y comiencen a responder, utilizando como referencia el afio pasado, de
modo que las inquietudes puedan subsanarse. Se anuncioé que la préxima mesa de trabajo se llevara a cabo
el viernes para abordar las politicas restantes, incluyendo participacion ciudadana, transparencia,
racionalizacién de tramites, servicio al ciudadano y fortalecimiento de procesos (01:20:39). Se les recordé a
los participantes que deben registrar su asistencia utilizando el enlace proporcionado en el chat (01:19:01).

Pasos siguientes recomendados

0 MICHAEL BRAYAN PINILLA COY y Alexandra Marin Parra apoyaran el diligenciamiento del FURAT,

enfocandose en fortalecer la herramienta de activos de informacién, y revisaran conjuntamente la
informacién con Myriam Stella Forero.

[0 Edgar Mauricio Mera Erazo realizarda mas mesas de trabajo si son requeridas para apoyar el

diligenciamiento de las politicas de Gobierno Digital, Seguridad Digital, Defensa Juridica y Gestion
Documental.

[0 Sandra Liliana Melgar Chica se comunicara posteriormente con Edgar Mauricio Mera Erazo si surge alguna

duda sobre la revision de las preguntas y el recaudo de evidencias.
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